ПОЛИТИКА КОНФИДЕНЦИАЛЬНОСТИ
I. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящая политика (далее - Политика) разработана в соответствии со ст. 18.1 Федерального закона от 27 июля 2006 г. № 152-ФЗ "О персональных данных" и определяет ключевые направления деятельности в области обработки и защиты персональных данных субъектов персональных данных, желающих вступить в ряды движения "Интернет без угроз" (далее - Субъект). 
1.2. Оператором является Национальный центр информационного противодействия терроризму и экстремизму в образовательной среде и сети Интернет (НЦПТИ).
1.3. Политика разработана в целях обеспечения реализации требований законодательства Российской Федерации в области обработки персональных данных.
1.4. Политика раскрывает правовые основания, цели и сроки обработки персональных данных, категории обрабатываемых персональных данных и источники их получения, основные принципы обработки персональных данных, меры по обеспечению безопасности персональных данных при их обработке в НЦПТИ, а также права Субъектов.
II. ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ
ДАННЫХ
2.1. Политика НЦПТИ в области обработки персональных данных Субъектов определяется следующими основными нормативными правовыми актами РФ:
· Конституцией Российской Федерации;
· Гражданским кодексом Российской Федерации;
· Федеральным законом от 27 июля 2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации";
· Федеральным законом от 27 июля 2006 г. № 152-ФЗ "О персональных данных" (далее – ФЗ "О персональных данных");
· Постановлением Правительства РФ от 01 ноября 2012 № 1119       "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";
· Приказом ФСТЭК России от 18.02.2013 № 21 "Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных";
· прочими нормативными правовыми актами.
III. ЦЕЛИ И СРОКИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1. Обработка персональных данных Субъектов осуществляется с целью формирования состава участников движения "Интернет без угроз".
3.2. Сроки обработки персональных данных Субъектов определяются достижением цели, указанной в п. 3.1. Политики.
IV. КАТЕГОРИИ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ, ИСТОЧНИКИ ИХ ПОЛУЧЕНИЯ
4.1. В целях формирования состава участников движения "Интернет без угроз" НЦПТИ обрабатывает следующие персональные данные Субъектов:
· фамилия, имя, отчество;
· возраст (число полных лет);
· уровень образования (среднее, средне-специальное, высшее);
· сфера деятельности;
· владение иностранными языками (язык, уровень владения);
· контактные данные (номер телефона, адрес электронной почты, ссылки на страницы в социальных сетях).
Категории персональных данных – "иные".
4.2. Источниками получения персональных данных при формировании состава участников движения "Интернет без угроз" являются Субъекты.
4.3. Способ получения персональных данных – по электронной почте. Субъекты направляют анкеты на e-mail: iwt@ncpti.ru. 
V. ОСНОВНЫЕ ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1. Обработка персональных данных осуществляется на законной и справедливой основе.
5.2. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
5.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
5.4. Обрабатываются только персональные данные, которые отвечают целям их обработки.
5.5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
5.6. [bookmark: _GoBack]Должна быть обеспечена точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. НЦПТИ должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.
5.7. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
5.8. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети "Интернет", НЦПТИ обеспечивает запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации.
5.9. Обработка персональных данных осуществляется на основании согласия Субъекта в соответствии с требованиями п. 1 части 1 статьи 6 Федерального закона от 27.07.2006 N 152-ФЗ. Направляя анкету на электронную почту iwt@ncpti.ru Субъект подтверждает согласие на обработку своих персональных данных оператором – НЦПТИ.
VI. МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ
6.1. НЦПТИ при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них.
VII. ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
7.1. Субъект имеет право на получение сведений об обработке его персональных данных в НЦПТИ.
7.2. Субъект вправе требовать от НЦПТИ уточнения, при необходимости, своих персональных данных, их блокирования или уничтожения в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не могут быть признаны необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
7.3. Субъект персональных данных имеет право на защиту своих прав и законных интересов.
7.4. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами Российской Федерации.
7.5. НЦПТИ рассматривает любые обращения и жалобы со стороны субъектов персональных данных, расследует факты нарушений и принимает все необходимые меры для их немедленного устранения, наказания виновных лиц и урегулирования спорных и конфликтных ситуаций в досудебном порядке. Все запросы и обращения субъектов персональных данных регистрируются в "Журнале учета обращений…".
7.6. Субъект персональных данных вправе обжаловать действия или бездействие НЦПТИ путем обращения в уполномоченный орган по защите прав субъектов персональных данных.
VIII. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
8.1. Политика является общедоступным документом НЦПТИ и подлежит размещению на официальном сайте НЦПТИ.
8.2. Политика подлежит изменению/дополнению в случае появления новых законодательных актов и специальных нормативных документов по обработке и защите персональных данных, но не реже одного раза в три года.
8.3. Ответственность за невыполнение требований, регулирующих обработку и защиту персональных данных, должностными лицами НЦПТИ, имеющими доступ к персональным данным, определяется в соответствии с законодательством Российской Федерации и локальными правовыми актами в отношении обработки персональных данных.
