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РЕЗОЛЮЦИЯ 
V Всероссийского научно-практического форума
«Безопасность в науке и образовании»

	г. Москва,
г. Ростов-на-Дону
	
	11 декабря 2020 г.


26 ноября и 11 декабря 2020 года под эгидой Министерства науки и высшего образования Российской Федерации состоялись мероприятия Всероссийского научно-практического форума «Безопасность в науке и образовании». Организаторами проведения Форума выступили: ФГАНУ НИИ «Спецвузавтоматика», Национальный центр информационного противодействия терроризму и экстремизму в образовательной среде и сети Интернет (НЦПТИ), Южный региональный аттестационный центр (ЮРАЦ).
Работа Форума проходила в онлайн-формате на платформе Zoom в течение двух дней: 

· 26 ноября – заседание секции «Киберволонтерство как форпост информационной безопасности в интернете»;
· 11 декабря – пленарное заседание Форума (г. Москва) и основная площадка (г. Ростов-на-Дону).
В Форуме приняли участие руководство Минобрнауки России, аппарата Национального антитеррористического комитета, Федерального агентства по делам молодёжи (Росмолодёжь), а также 345 представителей образовательных организаций высшего образования и научных учреждений: из них 30 проректоров, 11 директоров,
3 декана, 27 начальников управлений и 19 начальников отделов. Участниками форума были заслушаны и обсуждены 15 докладов.
В работе онлайн-секции «Киберволонтерство как форпост информационной безопасности в интернете» в Zoom приняли участие 108 человек из 41 субъекта
8 федеральных округов Российской Федерации. К трансляции докладов секции
на платформе Youtube присоединились 180 пользователей сети Интернет, заинтересованных в развитии киберволонтерства на базе образовательных организаций высшего образования. Модератор секции – аналитик НЦПТИ Виктория Сергеевна Жученко.
В рамках работы онлайн-секции состоялась презентация 7 киберволонтерских организаций из Республики Мордовия, Ханты-Мансийского автономного округа, Пермского края, Новосибирской, Оренбургской, Ростовской, Тюменской областей.

Также участниками были заслушаны доклады:

· Киберволонтерство в России в сфере противодействия информационным угрозам: проблематика и перспективы развития (Жученко В.С., аналитик НЦПТИ, 
г. Ростов-на-Дону);

· Борьба с противоправным контентом в интернете: методы совершенствования мониторинга (Венцель С.В., аналитик НЦПТИ, г. Ростов-на-Дону);

· Позитивный контент как основа профилактической работы
 в образовательных организациях (Куценко М.В., аналитик НЦПТИ, г. Ростов-на-Дону);

· Проектная деятельность как основа профилактической работы
(Моисеева А.И., координатор Проектного офиса Ростовской области, руководитель проектов Международного института менеджмента и объединения предпринимателей, г. Москва);

· Деятельность кибердобровольческих организаций в кризисных условиях: протестная активность (Яровенко Н.В., директор АНО «Волонтеры Хабаровского края», г. Хабаровск);

· Деятельность кибердобровольческих организаций в кризисных условиях: инфодемия (Непейвода К.М., научный сотрудник НЦПТИ, г. Ростов-на-Дону).

В работе пленарного заседания и основной онлайн-площадки приняли
участие 235 человек, представители федеральных и региональных органов исполнительной власти, а также сотрудники из 110 образовательных организаций высшего образования из 56 субъектов Российской Федерации. 
11 декабря на пленарном заседании Форума с приветственным словом выступили заместитель Министра науки и высшего образования Российской Федерации Елена Сергеевна Дружинина, первый заместитель руководителя аппарата Национального антитеррористического комитета Игорь Валерьевич Кулягин, заместитель руководителя Федерального агентства по делам молодёжи Андрей Иванович Платонов, директор Департамента государственной молодёжной политики Министерства науки и высшего образования Российской Федерации Денис Валерьевич Аширов. Модераторами мероприятия выступили директор НЦПТИ Сергей Анатольевич Чурилов
и директор ЮРАЦ Игорь Юрьевич Шишкалов.
В рамках основной площадки Форума были заслушаны и обсуждены доклады:
· Поручения Минобрнауки России подведомственным организациям высшего образования в рамках реализации государственной молодёжной политики
в сфере противодействия идеологии терроризма (заместитель директора НЦПТИ
по аналитической работе, кандидат филологических наук Быкадорова А.С.);
· Результаты социологического исследования «Восприятие экстремизма, идеологии терроризма и других информационных угроз в образовательной среде в ПФО
и УФО» (аналитик НЦПТИ Куценко М.В.);
· Работа с иностранными студентами: организация мероприятий
по профилактике радикальных идеологий (руководитель направления методического сопровождения и образовательных программ НЦПТИ Валитова Е.Р.);
· Социальная инженерия. Психологические основы социальной инженерии (старший инженер ЮРАЦ Котенко Е.В.);
· Привлечение институтов гражданского общества к профилактике идеологии терроризма и экстремизма: взаимодействие с НКО, религиозными деятелями, этническими диаспорами (аналитик НЦПТИ Жученко В.С.);
· Существующие направления социальной инженерии (старший инженер ЮРАЦ Горбачев А.В.).
По итогам двухдневной работы были сформулированы рекомендации по ключевым направлениям обеспечения безопасности в образовательных организациях высшего образования Российской Федерации.
Образовательным организациям высшего образования: 
· для повышения эффективности общей координации противодействия идеологии терроризма и иных радикальных идеологий –в обязательном порядке
в требуемые сроки исполнять запросы и поручения Минобрнауки России по реализации Комплексного плана противодействия идеологии терроризма в Российской Федерации
на 2019-2023 годы и государственной молодёжной политики в соответствии с общей стратегической канвой противодействия идеологии терроризма и иных радикальных идеологий в молодёжной среде;
· для формирования безопасной медиасреды и вовлечения студентов
в профилактику идеологии терроризма – рассмотреть вопрос о развитии кибердобровольческого движения на базе возглавляемых образовательных организаций, предусмотреть поддержку кибердобровольцев в рамках студенческих инициатив, а также обеспечить их деятельность психологическим сопровождением;
· для формирования антитеррористического сознания у студентов, прибывающих на обучение в Российскую Федерацию из-за рубежа – проводить правовое просвещение иностранных обучающихся, направленное на формирование ответственного поведения и сознательного отношения к требованиям законодательства Российской Федерации;

· педагогическим работникам, участвующим в работе по вопросам противодействия распространению идеологии терроризма, – информировать иностранных студентов через наглядно-визуальные материалы и в рамках встреч, бесед о том, куда можно обратиться за помощью при возникновении трудностей или угрозы вовлечения
в радикальную деятельность, в том числе на иностранных языках;

· организаторам мероприятий по профилактике идеологии
терроризма – при проведении мероприятий по противодействию идеологии терроризма использовать интерактивные и креативные форматы вовлечения студентов, в том числе
в условиях пандемии в онлайн-форматах;
· для повышения информационной грамотности и культуры безопасности
в профессиональной педагогической среде – с привлечением ЮРАЦ довести до сведений сотрудников организаций, подведомственных Минобрнауки России, работающих в сети Интернет, о мерах возможного деструктивного воздействия на них;
· для развития и поддержки культуры безопасности – с привлечением ЮРАЦ обобщить, оценить и систематизировать лучшие практики по противодействию методам социальной инженерии с дальнейшим размещением на доступных и известных интернет-ресурсах.
НЦПТИ совместно с Департаментом государственной молодёжной политики Минобрнауки России:
·  разработать рекомендации для образовательных организаций высшего образования в сфере управленческих подходов к организации противодействия идеологии терроризма и иным радикальным идеологиям в рамках образовательной организации: должностные обязанности, структура управления, оценка эффективности деятельности.
Образовательным организациям высшего образования совместно 
при взаимодействии с органами исполнительной власти субъектов Российской Федерации в образовательной сфере и молодежной среде:
· для формирования антитеррористического сознания среди
обучающихся – образовательным организациям высшего образования развивать сотрудничество с антитеррористическими комиссиями и органами исполнительной власти субъектов Российской Федерации в сфере образования и молодёжной политики;
· специалистам и педагогам образовательных организаций высшего образования – повышать квалификацию в вопросах противодействия идеологии терроризма, иным радикальным идеологиям и информационных угроз;
· специалистам и педагогам образовательных организаций высшего образования – использовать в работе интернет-ресурсы Национального антитеррористического комитета, Минобрнауки России, «Интерактивная карта антитеррористической деятельности в образовательных организациях Российской Федерации»;
· специалистам и педагогам образовательных организаций высшего образования – включать в работу в вопросах противодействия идеологии терроризма, превентивные методы, предполагающие предотвращение возникновения инцидентов, при которых в систему профилактики и минимизации рисков вовлечены институты гражданского общества (НКО, диаспоры, религиозные объединения и др.);
· специалистам и педагогам образовательных организаций высшего образования – разрабатывать и распространять полезные и эффективные для институтов гражданского общества информационные профилактические материалы, повышать уровень компетенций сотрудников НКО по вопросам информационного противодействия идеологии терроризма и иным радикальным идеологиям;
· специалистам и педагогам образовательных организаций высшего образования – консультировать институты гражданского общества, реализующие профилактические программы и проекты в области противодействия идеологии терроризма, обеспечивать экспертную поддержку со стороны правоохранительных
и контрольно-надзорных органов;
· специалистам и педагогам образовательных организаций высшего образования – привлекать религиозных, национальных и общественных деятелей, признанных экспертами и лидерами общественного мнения в своих областях знаний,
к реализации совместных проектов и мероприятий по минимизации последствий распространения идеологии терроризма и иных радикальных идеологий.
Участники отмечают значимость проведенного научно-практического Форума, способствующего объединению научного, управленческого и практического потенциала для решения актуальных проблем по обеспечению безопасности в образовательных организациях высшего образования, и рекомендуют ежегодно проводить подобные мероприятия под эгидой Министерства науки и высшего образования Российской Федерации.

Резолюция принята участниками Всероссийского научно-практического форума «Безопасность в науке и образовании» 11 декабря 2020 года.

